
BEZPEČNÉ UCHOVÁNÍ 
A SDÍLENÍ CITLIVÝCH 
INFORMACÍ A HESEL



SecureAnyBox

Sdílejte hesla a data bezpečně a efektivně, 
a to jak interně, tak s externisty. Ulehčete 
svým uživatelům práci s hesly, dokumenty, 
certifikáty a daty obecně:

•	 Bezpečný a efektivní přístup k serverům, 
stanicím, notebookům, infrastrukturním 
systémům (switche, UPS…), IoT zařízením 
(Raspberry Pi), webovým portálům 
a e-shopům

•	 Agenti pro denní změnu hesel pro běžné 
operační systémy a adresářové služby

•	 Dočasný přístup k chráněným účtům 
pro externisty

•	 Heslo dne pro lokální a administrátorské 
účty

•	 Generátor hesel pro uživatele

•	 Launcher pro běžné administrátorské 
nástroje (WinSCP, Putty, RDP…)

•	 Plugin pro Total a Far Commander 
pro hromadné nahrávání souborů

•	 Migrační nástroj pro import dat z KeePass 
a dále z csv, xml a xls souborů

•	 Veškerá práce s uloženými daty 
je kompletně auditována

•	 Systém nemá žádná zadní vrátka

•	 Podpora dvoufaktorové autentizace

•	 Žádný limit na objem uložených dat



TAJEMSTVÍ

CO TO JE?
Hesla, přístupy, dokumenty, certifikáty, 
kreditní karty, ostatní data. Vše, co potřebujete 
chránit a kontrolovat k tomu přístup. 

KDE TO JE?
Ve vašem prostředí, v bezpečnostních 
schránkách (SafeBoxy), ve skupinách 
bezpečnostních schránek a bezpečnostních 
doménách.

JAK JE CHRÁNĚNO?
Dvojitým šifrováním a přístupem pouze 
s platným přístupovým kódem. Unikátní 
kombinací AES algoritmu a RSA klíče. 

KOMPLEXNÍ BEZPEČNOST
Unikátní kombinace různých mechanismů 
autorizace a šifrování. Dvoufaktorová 
autentizace pro externí uživatele. 

SNADNÉ POUŽITÍ
Instalace, konfigurace a samotné používání 
SecureAnyBox je opravdu snadné. 
Implementace je hotova během několika dnů.

PŘÍSTUP K DATŮM
Přístup k veškerým záznamům je plně 
auditován s možností zasílání logů do 
nástrojů typu SIEM/SEM. Ani administrátor 
nemůže číst vaše data. 

HESLA
SecureAnyBox zajištuje, aby uživatelé měli 
na všech místech unikátní a bezpečná hesla. 
Nebo generuje hesla u zvolených účtů 
na denní bázi. 



BEZPEČNOST

•	 Přihlašujete se stejně jako k vašim 
běžným adresářovým službám: Active 
Directory, eDirectory, LDAP nebo jako 
interní uživatel

•	 Uživatelské role: Administrátor, Auditor, 
Uživatel SecureAnyBox, SecureAnyBox 
Admin, Správce uživatelů, Bezpečnostní 
referent, Uživatel SafeBox

•	 Denní změna hesel stanic a adresářových 
služeb, agentů pro online a offline provoz

•	 Dvoufaktorová autentizace 
pomocí autentikátoru pro externí 
spolupracovníky

DŮVĚRA

•	 Bílé obálky pro vysoce citlivá data, 
ke kterým je umožněn přístup pouze 
na základě přítomnosti definovaného 
počtu bezpečnostních pracovníků 
a zadáním jejich přístupového klíče

•	 Ideální pro smlouvy, hlavní hesla, finanční 
a právní dokumenty



SDÍLENÍ

•	 Skupiny bezpečnostních schránek 
a bezpečnostní schránky je možné sdílet, 
vše uvnitř vašeho prostředí 

•	 Oddělení pracovních prostorů a externích 
spolupracovníků, každý vidí jen ta data, 
která má

•	 Uživatelé získají snadný a rychlý přístup 
ke všem informacím nezbytným pro jejich 
práci

•	 Šablony pro autorizaci umožňují snadno 
nastavit role uživatelům

KONTROLA

•	 Audituje se každý přístup k šifrovaným 
datům

•	 Auditoři si mohou vytvářet reporty 
přístupů bez kompromitování uložených 
dat

•	 Reportování slabých a duplicitních hesel
•	 Entropie hesel
•	 API nejen pro SIEM/SEM systémy



+420 225 992 271
info@caleum.cz

Caleum a.s.
Italská 438/36
130 00 Praha 3

www.caleum.cz

Máte zájem? 
Kontaktujte nás:

K TOMUTO ŘEŠENÍ 
DÁLE NABÍZÍME:

•	 Předprodejní podporu (prezentace, 
testování, PoC)

•	 Implementaci a správu
•	 Projektové řízení (analýza, návrh 

koncepce, architektura řešení)
•	 Podporu v českém jazyce


