BEZPECNE UCHOVANI
A SDILENI CITLIVYCH
INFORMACI A HESEL

SecureAnyBox




SecureAnyBox

Sdilejte hesla a data bezpecné a efektivné,
a to jak interné, tak s externisty. Ulehcete
svym uzivateldm praci s hesly, dokumenty,
certifikaty a daty obecné:

Bezpecny a efektivni pristup k serveram,
stanicim, notebooklm, infrastrukturnim
systémum (switche, UPS...), loT zafizenim
(Raspberry Pi), webovym portalim

a e-shopum

Agenti pro denni zménu hesel pro bézné
operacni systémy a adresarové sluzby

Docasny pristup k chranénym uctdm
pro externisty

Heslo dne pro lokalni a administratorské
ucty

Generator hesel pro uzivatele

Launcher pro bézné administratorskeé
nastroje (WinSCP, Putty, RDP...)

Plugin pro Total a Far Commander
pro hromadné nahravani soubort

Migracni nastroj pro import dat z KeePass
a dale z csv, xml a xls soubort

Veskera prace s ulozenymi daty
je kompletné auditovana

Systém nema zadna zadni vratka
Podpora dvoufaktorové autentizace

Zadny limit na objem ulozenych dat
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COTO)E?

Hesla, pfistupy, dokumenty, certifikaty,
kreditni karty, ostatni data. VSe, co potfebujete
chranit a kontrolovat k tomu pfistup.

KDE TO JE?

Ve vasem prostredi, v bezpeé&nostnich
schrankach (SafeBoxy), ve skupinach
bezpecnostnich schranek a bezpeénostnich
doménach.

JAK JE CHRANENO?

Dvojitym Sifrovanim a pfistupem pouze
s platnym pfistupovym koddem. Unikatni
kombinaci AES algoritmu a RSA klice.

KOMPLEXNi BEZPECNOST

Unikatni kombinace rdznych mechanismu
autorizace a Sifrovani. Dvoufaktorova
autentizace pro externi uzivatele.

SNADNE POUZITI

Instalace, konfigurace a samotné pouzivani
SecureAnyBox je opravdu snadné.
Implementace je hotova béhem nékolika dnu.

PRISTUP K DATUM

Pristup k vesSkerym zaznamuim je plné
auditovan s moznosti zasilani logl do
nastroju typu SIEM/SEM. Ani administrator
nemuze cist vase data.

HESLA

SecureAnyBox zajistuje, aby uzivatelé méli
na vsech mistech unikatni a bezpeéna hesla.
Nebo generuje hesla u zvolenych uctd

na denni bazi.



BEZPECNOST

Prihlasujete se stejné jako k vasim
béznym adresarovym sluzbam: Active
Directory, eDirectory, LDAP nebo jako
interni uzivatel

Uzivatelské role: Administrator, Auditor,
Uzivatel SecureAnyBox, SecureAnyBox
Admin, Spravce uzivatell, Bezpecnostni
referent, Uzivatel SafeBox

Denni zména hesel stanic a adresarovych
sluzeb, agentl pro online a offline provoz
Dvoufaktorova autentizace

pomoci autentikatoru pro externi
spolupracovniky

Bilé obalky pro vysoce citliva data,

ke kterym je umoznén pfistup pouze

na zakladé pritomnosti definovaného
poctu bezpecnostnich pracovniku

a zadanim jejich pristupového klice
Idedlni pro smlouvy, hlavni hesla, finan¢ni
a pravni dokumenty



SDILENI
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Skupiny bezpeénostnich schranek

a bezpecénostni schranky je mozné sdilet,
vSe uvnitf vaseho prostredi

Oddéleni pracovnich prostorl a externich
spolupracovnikl, kazdy vidi jen ta data,
ktera ma

Uzivatelé ziskaji snadny a rychly pristup
ke véem informacim nezbytnym pro jejich
praci

Sablony pro autorizaci umoziuiji snadno
nastavit role uzivatellm

KONTROLA

A

Audituje se kazdy pristup k Sifrovanym
datim

Auditofi si mohou vytvaret reporty
pristupl bez kompromitovani ulozenych
dat

Reportovani slabych a duplicitnich hesel
Entropie hesel

API nejen pro SIEM/SEM systémy
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DALE NABIiziME:

Predprodejni podporu (prezentace,
testovani, PoC)

Implementaci a spravu

Projektové fizeni (analyza, navrh
koncepce, architektura reseni)
Podporu v ¢eském jazyce
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Mate zajem?
Kontaktujte nas:



